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Ozet

NTLMv1, DES tabanh zayif kriptografisi nedeniyle yakalanan hash'lerin saniyeler
icinde kirllmasina olanak tanimaktadir. Ayrica NTLM Relay saldirisini engellemek icin
gelistirilen bazi glvenlik ayarlarini desteklememektedir. Bu nedenle kurumsal
altyapilarda kullanilmamalidir.

Microsoft, Haziran 2024 itibariyla NTLM ailesini deprecated olarak isaretlemistir;
NTLMv1 ise Windows 11 24H2 ve Windows Server 2025 ile varsayllan olarak
kullanilmamaktadir.

NTLMV1'i kapatma streci icin guvenli yaklasim, tek seferde giderme islemlerini
uygulamak degil; discover - remediate - enforce - monitor sirasini izlemektir.

LmCompatibilityLevel = 5 (GPO) ayari ile NTLMv1 tamamen engellenebilir; ancak
oncelikle tuim istemcilerin NTLMv2'ye gegirilmesi gerekmektedir.

Uzun vadeli hedef yalnizca NTLMvTi kapatmak degil, NTLM bagimliigini azaltip
Kerberos kullanimini genisletmektir.

Bu dokiimanin ana hedefi, NTLMvT'i
kesinti yasamadan kapatmak icin
uygulanabilir bir gecis modeli sunmaktir.
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Okuyucu Kitlesi
Bu dokiiman 6zellikle asagidaki ekipler i¢in hazirlanmistir.

Active Directory / IAM ekipleri

Windows platform ve endpoint ekipleri

Blue team / SOC ekipleri

Legacy bagimlilik temizligi yapan altyapi ekipleri
AD hardening projesi yoneten glivenlik mimarlari

Dokiimanin Amaci

Bu dokimanin amaci NTLMv1'in neden riskli oldugunu tekrar etmekten ¢ok, glvenli
bicimde nasil kapatilacagini aktarmaktir.

icerikte risk 6zeti, en sik problem yasanan alanlar, uygulanabilir gecis modeli ve
enforcement detaylari yer almaktadir.
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Icindekiler

o NTLM Protokolli Nasil Calisir?
= LM Hash ve LM Protokolii Neden Bu Kadar Zayif?
= NTLMv1ve NTLMv2 Karsilastirmasi
o Olasi Guvenlik Etkileri
= Ornek Saldiri Senaryosu
e Giderme Adimlari icin Dikkat Edilmesi Gereken Noktalar
e Glvenli Gecis Modeli
Uygulama Adimlari
o 1. Discovery
o 2. Remediation
o 3. Enforcement
= Rollback Plani
o 4. Monitoring
o 5. Uygulama Kontrol Listesi
o 6. Proje Zaman Plani
o 7. Basari Metrikleri ve KPI
Yeni NTLM Denetim Kayitlari
Kaynaklar
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Giris

Modern kurumsal aglarda kimlik dogrulama gulvenligi, saldiri ylzeyini dogrudan
etkileyen kritik bir glivenlik katmanidir. Microsoft Active Directory altyapilarinda uzun
yillar boyunca kullanilan NTLM protokoll, gunimuzde hala cesitli gereksinimler
nedeniyle kolaylikla kaldirlamamaktadir.

Ancak NTLM protokoliintin eski strimi olan NTLMv1, modern saldir tekniklerine
karsi oldukca zayif kabul edilmektedir. Bu nedenle Active Directory gulvenlik
sikilagstirma calismalarinin énemli bir parcasi NTLMv1 protokoliiniin devre disi
birakilmasidir.
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NTLM Protokolu Nasil Calisir?

NTLM, Microsoft tarafindan gelistirilen ve challenge-response tabanl bir kimlik
dogrulama mekanizmasidir.

Protokoltin temel akisi su sekildedir:
Client = Authentication Request -> Server

Server - Challenge -> Client
Client - Response (Hash) -> Server

Client Server Do

T NEGOTIATE MESgage

GEnGE—"1
NTLM CHALLENGE_ME
T NTLM AuTHE
NTIEAT
EMESSage
‘—-—-—nfﬂﬂ‘;ﬂ".“ﬁmmoc_m;o______

Sam_INFOI—]
WALIDATION
| g NETLOGOH

1.Istemci, sunucuya diiz metin olarak kullanici adini génderir.
2.Sunucu rastgele bir sayi (challenge/nonce) Uretir ve istemciye gonderir.
3.istemci, kullanicinin parola hash'ini kullanarak challenge iizerinden bir response
Uretir ve sunucuya geri gonderir.
a.NTLMv1 kullaniliyorsa: Kimlik dogrulama temelde server challenge ve DES
tabanl response Uretimine dayanir. Bazi Extended Session Security (ESS)
senaryolarinda istemci tarafli ek degerler slirece girse de kimlik dogrulamanin
kendisi hala NTLMv1 olarak kalr.
b.NTLMv2 kullaniliyorsa: istemci challenge’a client challenge + timestamp +
target bilgileri ekler ve HMAC-MDS5 tabanl daha guclu bir response Uretir. Bu
yapi replay'a karsi korumayi ve dogrulamayi gliclendirir.
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4.Sunucu; kullanici adi, challenge ve response bilgilerini Domain Controller'a
dogrulama igin iletir.

5.Domain Controller, SAM veritabanindan kullanicinin parola hash'ini alarak ayni
challenge'l sifreler.

6.DC'nin hesapladigi sonug ile istemciden gelen response eslesiyorsa kimlik
dogrulama basarilidir.

Versiyon |Durum Giivenlik

LM Legacy Cok zayif

NTLMv1 Deprecated Zayif

NTLMv2  |Deprecated fakat Aktif Gorece guvenli ama kullaniimamali

LM Hash ve LM Protokolii
Neden Bu Kadar Zayif?

Temel zayifliklari:

e Biuyuk/kliclk harf ayrimi yoktur: Parola hash'lenmeden 6nce tiim karakterler
blylk harfe donstirilmektedir. Bu durum brute-force saldirilarinin arama
uzayini 6nemli dlguide daraltmaktadir.

e Parola iki yariya boltnur: Parola 7+7 byte olarak iki bagimsiz yariya ayriimakta ve
her yari ayr ayri DES ile sifrelenmektedir. Saldirgan 14 karakterlik bir parolayi
kirmak yerine iki adet 7 karakterlik yariyi bagimsiz olarak kirabilmektedir.

e Kisa parolalar tespit edilebilir: Parola 8 karakterden kisaysa ikinci yari tamamen
NULL ile doldurulmakta ve her zaman ayni hash degerini Uretmektedir
(AAD3B435B51404EE). Saldirgan bu sabit hash'i gordiglinde parolanin 7
karakter veya daha kisa oldugunu dogrudan anlayabilmektedir.

e Hizli kinlir: 7 byte'lik bir DES hash'i modern donanimlarla 6 saatten kisa slrede
brute-force ile kirllabilmektedir.

LM Hash, 1987 yilinda tasarlanmis ve glinimuzde
kirilmasi son derece kolay bir mekanizmadir.
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NTLMvive NTLMv2

Karsilastirmasi
Ozellik NTLMv1 NTLMv2
Hash Algoritmasi DES (56-bit) HMAC-MD5

Server challenge +
Challenge Yalnizca server challenge (8 byte) ST dElerEe
Salt ok Client challenge salt

olarak kullanilr

Client challenge ile
glclendirilmis
Daha ylksek / HMAC-

MD5 yapisi direnci
artirir

Replay Korumasi Zayif

Dusuk / DES tabanli hash hizli

Brute-Force Direnci
Kirilir

NTLMv1'de kullanilan DES algoritmasi tasarim geregdi daha hizli calismaktadir; bu da
saldirganlarin yakalanan paketlerden hash degerlerini kisa sirede elde etmesine
olanak tanimaktadir.

NTLMv2 ise HMAC-MDS5 kullanarak daha guglu bir kriptografik yapi sunmakta ve
challenge icerigine eklenen ek parametreler (timestamp, username, target)
sayesinde replay saldirilarina karsi koruma saglamaktadir.

HMAC-MD5 glinimuz standartlarina gore ideal olmasa da DES'e kiyasla onemli
Olclide daha guvenlidir.

Bu versiyonlar arasinda guivenlik acgisindan ciddi
farklar bulunmaktadir.
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Olasi Guvenlik Etkileri

NTLMV1'in; zayif kriptografik yapisi, Pass-the-Hash / relay saldirilarina acikligi ve
modern glivenlik standartlariyla uyumsuzlugu nedeniyle gincel altyapilarda
kullanilmamasi onerilmektedir. Kurumsal aglarda NTLMv1 kullaniminin devam etmesi
asagidaki riskleri dogurmaktadir:

e Credential dumping sonrasi hizli parola kirma

e Pass-the-hash saldirilar

e NTLM relay saldirilari; saldirganin kimlik dogrulama trafigini Gclncu bir sisteme
yonlendirerek yetkisiz erisim elde etmesi

e Man-in-the-Middle (MitM) saldirilar;; NTLMvT'in zayif session security yapisi
nedeniyle araya girme saldirilarina agiklik

e Yetki ylkseltme (Privilege Escalation)

e Lateral movement saldirilari

e Domain ortaminda kimlik dogrulama guvenliginin zayiflamasi

Kisacasl, NTLMv1'in ortamda bulunmasi eski ama
calisiyor kategorisinde degil, gereksiz ve
olculebilir bir kimlik riski kategorisindedir.
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Ornek Saldirn Senaryosu

Hash Yakalama Hash Kirma Lateral Movement

Saldirgan, ag lizerinde Yakalanan NTLMv1 hash'i, DES Kirllan parola ile saldirgan,
Responder veya ntimrelayx tabanli yapisi nedeniyle kullanicinin erisim yetkisine
gibi bir ara¢ galistirarak crack.sh gibi gevrimigi servisler sahip olan diger sistemlere
NTLMv1 challenge-response veya hashcat ile saniyeler yatay hareketle ilerler.
trafigini yakalar. Bunun igin icinde kirlabilir. NTLMv1

LLMNR/NBT-NS poisoning hash'leri igin rainbow table

veya farkll bir MITM saldirisi saldirilari da son derece

kullanilabilir. etkilidir.

(000 — |

Privilege Escalation

Eger yakalanan hesap bir servis
hesabi veya yonetici hesabiysa,
saldirgan dogrudan yiiksek
yetkili erisim elde eder.

Not: NTLMv2 hash'leri de yakalanabilir ancak kriptografik yapisi (HMAC-MD5 +
timestamp + client challenge) nedeniyle kirimasi ¢ok daha zor ve zaman
almaktadir. NTLMv1'den NTLMv2'ye gegis, bu saldiri zincirinin en kritik adimini

(hash kirma) 6nemli dlgtide zorlagtirmaktadir.

Giderme Adimlan i¢in Dikkat
Edilmesi Gereken Noktalar

Microsoft'un Verdigi Temel Mesajlar

e Microsoft, NTLMv1'i legacy ve modern kimlik dogrulama mimarileriyle uyumsuz

bir mekanizma olarak konumlandirmaktadir.

e Haziran 2024 itibariyla Microsoft, NTLM ailesinin tamamini deprecated olarak

isaretlemistir.

e NTLMv1, Windows 11 24H2 ve Windows Server 2025 ile varsayilan olarak

kapatilmistir.

e Microsoft, denetim (audit), kademeli kisitlama ve yeni Kerberos yetenekleriyle

NTLM bagmliigini azaltan bir gegis stratejisi izlemektedir.

* Microsoft, NTLM'i gelecek Windows slriimlerinde default olarak devre disi

birakilmis hale getirmeye dogru ilerlemektedir.

e Uzun vadeli hedef, NTLM bagmiiigini azaltarak Kerberos tabanli kimlik

dogrulamayi genisgletmektir.
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Microsoft'un NTLM Gegis Yol Haritasi

Microsoft, NTLM bagmlligini bir anda degil, asamali sekilde azaltmayi
hedeflemektedir. Bugliin gériinen ana yonelim soyledir:

Faz |[Donem Kapsam

NTLM denetimlerinin gu¢lendiriimesi, NTLM ailesinin
Faz 1 [Aktif deprecated ilan edilmesi, NTLMv1'in yeni
platformlardan kaldiriimasi

IAKerb ve Local KDC gibi yeteneklerle Kerberos
Faz 2 (2026 ve sonrasi kapsamasinin genisletilmesi, NTLM bagimliliklarinin
azaltilmasi

NTLM'in default olarak devre disi geldigi

Faz 3 |Gelecek surlimler . .
daha guvenli varsayilanlarin yayginlagmasi

Bu yol haritasinda dikkat ¢eken iki 5nemli teknoloji bulunmaktadir:

¢ |AKerb (Initial and Pass Through Authentication Using Kerberos): Domain
Controller'a dogrudan erisimi olmayan istemcilerin Kerberos kullanabilmesini
saglamaktadir.

e Local KDC: Yerel hesaplar icin Kerberos destegi sunarak NTLM bagimlihgini
azaltmaktadir.

Second half Mext version of
Today of 2026 Windows Server

Enhanced auditing * |AKerb NTLM disabled by default in most cases
+ Local KDC for Windows client and Windows Server

i Upgrade hardcoded to negotiate Ha Unknown SPN

i+ IP address

i+ Local accounts on domain machines
+ New NTLM block policies

Not: NTLMv2'ye gegis bir ara adimdir. Microsoft'un uzun vadeli yonut, NTLM
kullanimini olabildigince azaltip Kerberos tabanli kimlik dogrulamayi
genigletmektir.
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Uyumluluk ve Regulasyonlar

NTLMv1 kapatma calismasi yalnizca teknik bir sikilastirma degil, ayni zamanda
cesitli reglilasyon ve uyumluluklarin da gereksinimidir:

Regtilasyon/Uyum
luluk

ilgili Gereksinim

NTLMV1 iliskisi

CIS Benchmarks

\Windows Server /
\Workstation Level 1

LmCompatibilityLevel =
5 zorunlu

Microsoft Security
Baselines

TUm Windows strtimleri

LmCompatibilityLevel =
5 dnerilen

NIST SP 800-53

IA-5 (Authenticator
Management), SC-8
(Transmission Confidentiality)

Zayif kimlik dogrulama
mekanizmalarinin kullanim digl
birakilmasi

Guvenli kimlik dogrulama

\Verileri Koruma
Kanunu

Yetkilendirme ve Kimlik
Dogrulama

ISO 27001:2022 |A.8.5 (Secure Authentication) A
gereksinimi
Requirement 8.3 (Strong . -
PCI-DSS v4.0 Authentication) ZayIf kriptografinin kaldiriimasi
KVKK / Kisisel Teknik Tedbirler — Kisisel verilere erisimde

guvenli kimlik dogrulama

zorunlulugu
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Credential Guard ile NTLMv1 iliskisi

Windows Credential Guard, LSASS bellegindeki sirlari izole ederek 6zellikle NTLM
hash ve diger oturum bilgilerini korumaktadir. Etkin oldugunda NTLMv1, MS-
CHAPv2, Digest ve CredSSP ile signed-in credential kullanimi / SSO
calismamaktadir. Bu durum, uc¢ nokta tarafinda NTLMv1 maruziyetini dnemli dlctide
azaltmaktadir.

Ancak bu durum, ortam genelinde NTLMv1'in merkezi olarak kapatildigi anlamina
gelmemektedir. Credential Guard bir u¢ nokta korumasidir; LmCompatibilityLevel ise
istemci/sunucu/DC davranisini yoneten kurumsal politika katmanidir. Bu nedenle
Credential Guard destekleyen ortamlarda etkinlestiriimesi gugli bir tamamlayici
kontroldiir, fakat GPO/Intune tabanli merkezi enforcement'in yerini tek basina
almamaktadir.

Alan Tipik Problem

SMB / scan-to-folder senaryolarinda NTLMv1
bagimliig

Eski NAS cihazlan

SMB share veya eski auth yontemiyle klasére

'Yazici / MFP cihazlan
tarama

\Varsayilan veya yanlis yapilandiriimis NTLM

Eski Samba siiriimleri
davranigi

SQL Server 2008 ve 6ncesi|Named Pipes veya eski client davranislari

Eski IS / intranet
uygulamalari

Kerberos basarisiz olunca sessiz NTLM fallback

Bazi client push ve legacy communication

SCCM / MECM
senaryolari

IPile erisilen dosya Kerberos yerine NTLM fallback

paylasimlari
Trust / multi-forest SPN, trust veya farkli policy seviyeleri nedeniyle
ortamlari fallback
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Kapatma Asamasinda En Sik Problem
Yasanan Alanlar

Kurumlar genelde NTLMv1i GPO ile kolaylikla kapatabilmektedir; ancak zor olan
kisim, hangi legacy bagmliliklarda erisim problemi olusabilecegini 6nceden tespit
etmektir.

En Sik Gozden Kacan Nedenler

Asagida bahsedilen durumlar, enforcement vyapiimadan o©nce g6z Oonlinde
bulundurulmalidir. Bu tip durumlar mevcutsa enforcement yapildigi anda erisim
kesintileri yasanabilmektedir.

e Eksik SPN (Service Principal Name): Hedef servis icin SPN tanimlanmamissa
Kerberos basarisiz olur ve NTLM kullanilir.

e Duplicate SPN: Ayni SPN birden fazla hesaba atanmissa Kerberos dogrulamasi
basarisiz olur.

e |P adresi ile erisim: Kaynaklara FQDN yerine IP adresi ile erisilmesi durumunda
Kerberos kullanilamaz ve NTLM kullanilir.

Bu nedenlerle NTLM bagimliliklarini azaltmak icin 4769 (A Kerberos service ticket
was requested) ve iliskili Kerberos olaylari da incelenmeli, 6zellikle basarisiz
istekler ve SPN sorunlari analiz edilmelidir.

Eski GPO'larin modern cihazlarda NTLMv1 versiyonunu aktif etmesi
Windows disi cihazlarin varsayilan kimlik dogrulama ayarlari
VPN disindaki uzak cihazlarda Kerberos erisim sorunlari

Guvenli Gegis Modeli

NTLMv1 kapatma islemi tek adimli bir glivenlik ayari degildir. Bu nedenle kurumlarin
NTLMv1 kullanimini  tespit ederek kontrollii sekilde devre disi birakmalari
Onerilmektedir. Slre¢ asagidaki asamalarla ilerlemelidir:

Discovery — NTLMv1 kullanimini tespit etme

Remediation — Uygulama, cihaz ve yapilandirmalarin dizeltiimesi
Enforce — NTLMv1 protokoliintin adim adim kapatiimasi

Monitor — Periyodik izleme ile kalici bir stire¢ olusturuimasi
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Uygulama Adimlan

Asagidaki adimlar, NTLMv1 devre disi birakma stirecinin kontrollli ve glivenli sekilde
yuruttlmesi icin izlenmesi gereken temel asamalari kapsamaktadir.

Discovery

TLMv1'i devre digI birakmadan dnce hangi sistemlerin ve sistemler icerisindeki hangi
uygulama ve servislerin bu versiyonu kullandigi tespit edilmelidir.

Onerilen aksiyonlar:

Mevcut LmCompatibilityLevel Envanterinin Cikarilmasi

NTLM protokoliine dair versiyon LmCompatibilityLevel isimli deger Uzerinden
konfigiire edilmektedir. Bu deger manuel olarak Registry ile veya merkezi olarak
Group Policy objeleri ile ayarlanabilmektedir.

LmCompatibilityLevel ayarinin alabilecegi degerler ve davranislari asagidaki tabloda
Ozetlenmistir.

Level istemci Davranis Sunucu / DC Davranisi

LM ve NTLMv1 gonderir; DC: LM, NTLM ve NTLMv2 kabul
NTLMv2 session security kullanmaz  |eder

0

LM ve NTLMv1 génderir; sunucu

L destekliyorsa NTLMv2 session e B R R NI

security kullanir et

> Yalnizca NTLMv1 gonderir; DC: LM, NTLM ve NTLMv2 kabul
NTLMv2 session security kullanir eder

3 Yalnizca NTLMv2 gonderir Eg;rLM’ AR MU LE L

DC: LM'i reddeder; NTLM ve
NTLMv2 kabul eder

DC: LM ve NTLMv1'i reddeder;
yalnizca NTLMv2 kabul eder

4 Yalnizca NTLMv2 gonderir

5 Yalnizca NTLMv2 gonderir
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Uyari: Level 0-2 arasindaki degerler istemcinin NTLMv1 kullanmasina izin
vermektedir. Ozellikle Level 2, session security'yi iyilestirmesine ragmen kimlik
dogrulamanin kendisi hala NTLMv1 olarak kalmakta ve vyeterli guvenlik
saglamamaktadir. Minimum hedef Level 3 olmalidir.

Uyari: NTLMv1 + ESS Yanilgisi: Level 2'de etkinlestirilen Extended Session
Security (ESS/NTLMv2 Session Security), NTLMv1 lizerinde ek koruma sagliyor
gibi gorinse de kimlik dogrulama mekanizmasinin kendisi hald DES tabanli
NTLMv1 olarak kalmaktadir. ESS yalnizca session key uretimini guglendirmekte;
challenge-response yapisini ise degistirmemektedir. Bu nedenle "NTLMv1 + ESS
kullaniyoruz, guvendeyiz" varsayimi yanlistr. Hash yakalama ve kirma
saldirilarina karsi korunmak icin NTLMv2'ye (Level 3+) gecis sarttir.

Not: Level 0-3 istemcinin NEGOTIATE_MESSAGE icinde ne gonderecegini kontrol
ederken, Level 4-5 sunucunun/DC'nin CHALLENGE_MESSAGE asamasinda neyi
kabul edecegini kontrol etmektedir.

LmCompatibilityLevel registry anahtari varsayilan olarak sistemde bulunmayabilir.
Bu anahtar mevcut degilse, sistemin davranisi kullanilan Windows sirimiine gore
belirlenmektedir:

isletim Sistemi Varvsayllan Davranis
Deger
[ULCETB AT NTLMV1 kullanilir
XP
Ul SEnes 2 NTLMv1 + NTLMv2 session security
2003
Windows Vista /
Server 2008 ve 3 Yalnizca NTLMv2
Uzeri

Bu tabloda goruldigu gibi, Vista/Server 2008 oncesi isletim sistemleri varsayilan
olarak NTLMv1 kullanmaktadir. Ortamda eski bir GPO'nun olmasi durumunda giincel
Windows surtmlerinin NTLM ayarlari da dusurulebilmektedir. Eski GPO'larin modern
sistemleri downgrade etmediginden emin olmak i¢in mevcut politikalar mutlaka
g6zden gegiriimelidir.
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NTLMv1 kapatma slrecinin ilk adimi, ortamdaki tim sistemlerin mevcut
LmCompatibilityLevel degerlerinin toplu olarak raporlanmasidir. Bu degeri tiim
sistemlerden toplayabilmek i¢in asagidaki yontemler uygulanabilmektedir.

o lgili ayar konfigiire eden tiim Group Policy objeleri ve bu objelerin hangi
bilgisayarlara uygulandidi tespit edilir.

e Bilgisayarlar Gzerinde hali hazirda kurulu olan bir ajan Uzerinden registry degeri
merkezi olarak sorgulanir.

e Powershell script ile tim bilgisayarlara ag Uzerinden erisim saglanarak registry
degerleri sorgulanir.

Bu adimlar cogu zaman manuel efor gerektirdigi icin hizli bir sekilde
gerceklestiriiememekte ve tim sistemleri kapsayamamaktadir.

Bu islemlerin yani sira Forestall ISPM'in Identity Risk Assessment, GPO Audit ve
Search & Report moddilleri  kullanilarak ilgili  tespit adimi  hizlica
gerceklestirilebilmektedir.

1.Forestall ISPM, glivensiz NTLM versiyon konfiglrasyonlarini barindiran Group
Policy objelerini ve bu objelerin hangi cihazlar etkilediklerini otomatize bir
sekilde tespit etmektedir. ligili ciktiya ulasmak adina oncelikle Issues sayfasina
gidilir ve Insecure LM/NTLM Authentication Level zafiyeti kontrol edilir. Zafiyet
icerisinde hangi Group Policy objesinin, hangi guvensiz ayar kac farkl
bilgisayara uyguladigi gorilebilmektedir.

LA
B

Ornek olarak zafiyet detayinda, Apply WSUS isimli GPO'nun
LmCompatibilityLevel degerini 630 farkl objeye 3 olarak uyguladigi
gorulebilmektedir.
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2.Bir sonraki asamada Search & Reports sayfasina gidilerek, glivensiz GPO'larin
hangi bilgisayarlara uygulandidi tespit edilir. Bu tespiti yapabilmek adina
asagidaki adimlar uygulanarak gerekli sorgu yazilir.

a. Bir sonraki asamada Search & Reports sayfasina gidilerek, glivensiz GPO'larin
hangi bilgisayarlara uygulandigi tespit edilir. Bu tespiti yapabilmek adina asagidaki
adimlar uygulanarak gerekli sorgu yazilir.

Advanced Search

Custom % GPO

AZToamsMontingPolicy
AZTeansMessagingPolicy

NODE

selectad Types

Selected Rules ‘ I

b. Ardindan +Rule alanina tiklanir ve acilan Select Your Option ekranindan
FSName filtresi segilir. Ardindan Like veya Equal operatorl segilerek zafiyetli
olarak tespit edilen GPO adi yazilir.

Advanced Search

- BN e

Apply WSUS @ifsicblocol L]

A new relation and node

+
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c. Sonraki adimda **Relation** alanina (Add new relation and node) tiklanir ve
iliski turd olarak **Apply_GPO** secilir. Bu secim ile belirlenen GPO'larin hangi
varliklara uygulandidi iliski bazli olarak sorguya dahil edilir.

advanced Seareh

e B

d. Sag tarafta bulunan Node alanina tiklanir. Ardindan Ust bélimde yer alan Entity
Type listesinden Computer segilir ve Run butonuna tiklanarak sorgu calistirilir. Bu
sayede sorgu, zafiyetli GPO'larin uygulandigi hedef sistemleri bilgisayar bazinda
gOsterecek sekilde tamamlanir.

Advonced search x|

Custom

-

[ e T o cron Jive ] cor ] e

e. Bu sorgu yapisi sayesinde, LmCompatibilityLevel degerini glivensiz olarak
uygulayan (NTLMv1 Protokoliine Izin Veren) GPO'larin bu ayari hangi
bilgisayarlara uyguladigi net bicimde gorintlilenebilir. Ayrica Export fonksiyonu
Uzerinden ilgili liste Excel formatinda elde edilebilir.

Advanced Search #Soveduerios T v Quory
Rosult (20) & Export
Tree [ poe et o Fiama P Addrens st -
PR - @a o e :

o P = - mmvgr 40 v !

o ror = ® - wwam 4 P = "
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3.GPO Audit modult icerisinde sadece LmCompatibilityLevel ayarinin durumunu
kontrol eden bir Baseline olusturulur. Ardindan RSOP Audit sayfasina gidilerek bu
Baseline ile tum bilgisayarlar Uzerinde karsilastirma yapilarak glivensiz
konfiglirasyon barindiran bilgisayarlar tespit edilebilir. Ayrica bu arayuz tzerinden
guvensiz konfigurasyonun hangi Group Policy objesinden kaynaklandigi da
gorulebilmektedir.

a. GPO Audit moduilu altindaki Custom Baselines sayfasina gidilir. New Baseline
butonuna tiklanir, yeni olusturulacak baseline'a bir isim (NTLMv1 Discovery)
verili. OS alani bu senaryoda ©onemsiz oldugundan Other segilir. Sireci
kolaylastirmak adina Baseline Template olarak Forestall - FSBaseline General v1
secilir. Save butonuna tiklanarak yeni baseline olusturulur.

New Custom Bosaline

MTLMA Discavery

ot

Otiher

Foressall - FEBasetine General v1

b. Custom Baselines sayfasindan olusturulan yeni baseline'a tiklanarak detay
sayfasina gidilir. Oncelikle tabloda gdsterilen satir sayisi arttirilir, en sol situnda
bulunan timinu se¢ kutucugu isaretlenir. Ardindan sadece LmCompatibilityLevel
ayarl icin kutucuktaki isaret kaldiriir. Sag Ust kisimda bulunan Bulk Actions
Uzerinden Delete secenegi secilir ve Apply butonuna tiklanir. Bu islemden sonra
ilgili baseline sadece LmCompatibilityLevel ayarini kontrol edecektir.

Edit GPO Baseline
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c. LmCompatibilityLevel ayari ve 1 veya 2 olarak tanimlanmis bilgisayarlari tespit
edebilmek icin, ilgili satirda en sagdaki U¢ noktaya ardindan da Edit butonuna
tiklanir. Agilan sayfada Compare Type degeri Regex olarak segcilir, Value alanina
ise "[*2]$ regex dederi girilir. Save butonuna tiklanarak ayar kayit edilir. Regex
kismina farkli degerler girilerek farkli kontroller de gergeklestirilebilir.

Edit Basoling Satting =

ImCompetiaityLavel

Entegor - Regar

Asls.

Hiotwnrt Socurity: LAN Managor cthantication level

-

This sacurity sotting datormmings which chaliongelrosponso out

d. Karsilastirma islemini yapmak igcin RSOP Comparison sayfasina gidilir. Sag tst
kisimdaki Baseline seceneginden yeni olusturan baseline secilir. Baseline secildigi
anda kontrol otomatikman gerceklestirilir ve olusturulan baselinea uyumlu
olmayan bilgisayarlarin Uncompatible siitunu 1 olarak gorulebilmektedir.

Computers & Users List Fowsng

B
Camputor (20) Aot @ ot

Name o # Adtewss Pt A [r——,

e. Detaylari goérmek icin istenilen bir bilgisayar detayina tiklanir. Sag tst kisimda
kirmizi olarak isaretlenen Uncompatible filtresine tiklanir, bu filtre sonucunda
LmComepatibilityLevel degerinin nasil konfigire edildigi GPO Value sitununda,
hangi GPO tarafindan bu bilgisayara ulastigi ise Winning GPO sutununda
gorulebilmektedir.

EXCOI@fslablocal bomeern Fosu

Results (i) & tper

..... e Bitey Group. meguey ey sy o [r— wonring 70
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Bu yontemlere alternatif olarak asagidaki Powershell scripti ile tim sunucu ve
istemcilerden ilgili degerin sorgusu yapilabilmektedir.

Not: Bu scriptin calistinlabilmesi igin  komutun calistinldig
bilgisayarda RSAT veya Powershell ActiveDirectoryModule yUkl
olmalidir.

Not: Bu scriptin saglikh bir sekilde calisabilmesi icin kullanicinin
hedef bilgisayarlarda en az Registry okuma yetkisine sahip olmasi
gerekmektedir.

Not Set (OS Default) olarak goriinen sistemlerde davranis isletim
sistemi striimine baglidir (Vista/2008+ icin varsayilan Level 3). Bu
sonuglar, ortamda eski GPO'lar tarafindan downgrade edilmis
sistemlerin hizlica tespit edilmesini saglamaktadir.

‘ ‘ @forestall

# Ortamdaki tiim bilgisayarlarin LmCompatibilitylLevel degerlerini raporlama
$Computers = Get-ADComputer -Filter * -Properties OperatingSystem |
Select-Object Name, OperatingSystem

$Results = foreach ($Computer in $Computers) {

$Level = Invoke-Command -ComputerName $Computer.Name -ErrorAction SilentlyContinue -
ScriptBlock {

$RegPath = "HKLM:\System\CurrentControlSet\Control\Lsa'

$Value = Get-ItemProperty -Path $RegPath -Name 'LmCompatibilitylLevel' -ErrorAction
SilentlyContinue

if ($value) { $value.LmCompatibilitylLevel } else { 'Not Set (0S Default)' }

}

[PSCustomObject]@{

ComputerName = $Computer.Name
OperatingSystem = $Computer.OperatingSystem
LmCompatLevel = $Level

}
}

$Results | Sort-Object LmCompatLevel

Format-Table -AutoSize

$Results |

Export-Csv -Path "LmCompatibilitylLevel_Inventory.csv" -NoTypeInformation -Encoding UTF8

# Ozet rapor

$Results |

Group-Object LmCompatlLevel |
Sort-Object Count -Descending |
Select-Object Count, Name |
Format-Table -AutoSize
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NTLMv1 Trafiginin Event Loglar ile Tespit Edilmesi

NTLM tabanl kimlik dogrulamalarini analiz edebilmek igin ortamda 4624 (Logon)
guivenlik olaylarinin toplanmasi gerekmektedir. Bir kullanici veya servis bir
sunucuya veya kaynak barindiran endpoint’e kimlik dogrulamasi yaptiginda, ilgili
4624 olayi o sistemin Security log'una kaydedilmektedir.

Bu nedenle kapsamli bir analiz igin 4624 loglarinin yalnizca Uye sunuculardan degil,
kaynak barindiran tiim sunucu ve endpoint'lerden toplanmasi gerekmektedir.

Not: Domain Controller tarafinda olusan 4776 olayl ise NTLM
dogrulama girisimini gostermekte, ancak kullanilan NTLM striminu
icermemektedir. Bu nedenle NTLMv1 kullanimini analiz etmek icin
Ozellikle 4624 loglar kritik 6Gneme sahiptir.

4624 loglarinin Uretilebilmesi icin Computer Configuration > Policies > Windows
Settings > Security Settings > Advanced Audit Policy > Audit Policy >
Logon/Logoff > Audit Logon politikasinin etkinlestiriimesi gerekmektedir:

Enable Event Logging for NTLV1 (DOCOTFSLAB LOXAL Policy ‘Subcategory Audit Events
~ B8 Computer Configuration = hesdit Accouset Lockout ok Conbigured
o = ot User { Devic Claims Hot Conbigured
S M 2 hsd G Mambieaip ot Conllgwrd
Mame Rechoton ey At P Estered Modie Hat Gonbigurd
Sorigts Bt Ehotdowrd %] Ausdit e Wain Mode Mot Configured
o P % desdit IPyc Quick Mode. ot Conbigured
« [ ety Setings = ot Logodt Hot Canfigursd
5 Ascount Pelicies I8 At Logon Not Configured
3 oo Folcies At Network Policy Serves Hat Configured
3 tveraiog % bt Gther Lagorvlogedf Events Mot Configured
& Revricind Groops % At il Logan Mt Conligured
& System Sevices Aardit Logon s
e adit Logon Propert
i Fila System Foier B
B Wired Network NEEE B02.3) Policies.
‘Windows Defender Firewall with Advanoed Security
Morwork Lt Manager Peicies A
Eaf Wireess Network (EEE 802.11) Polices
Public Ky Poliies
Saftware Bestiction Poliies
Appliction Gontrl Psioes e
8 Securty Polises on Adtors Drectiey FUABLOCAL [ Succesn
sehvarcod Aucks Polcy Conliguration
» B st Policies. L=
H Asount Legon
3 Acsount Managemant
35 Oviaied Tuading
B 05 Accmss
i togonfiogolt
3 Object s
3 poliey Change.
5 prdtege Ui
3 system
3 Global Object Access Auiting
i Policy-based QoS
Terplates
 Preferences
b User Confiurstion
Policies.
2 Preferences.
o] oo [ e
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Bu politika aktif edildiginde sistemler 4624 loglarini Uretmeye baslayacaktir. Bu
loglar Gizerinden NTLMv1 kullanilan oturum agma islemleri tespit edilebilecektir.

SIEM ¢6zUmu yardimiyla, 4624 olaylari merkezi olarak toplanarak NTLMv1 trafigini
tespit eden kurallar yazilabilmektedir. Boylece hangi sistemlerin, uygulamalarin veya
servis hesaplarinin NTLMv1 kullandigi merkezi olarak analiz edilebilmektedir.
Asagidaki SIGMA kurali bu amagla kullanilabilir.

[ ] o @forestall

title: NTLMvl Authentication Detected

id: b4efd38b-7a7a-45ad-9914-f67719071f34

description: Alert triggers when the NTLM request is made with insecure version 1.
version: 1

ttp: T1550 # custom field — not part of the official Sigma specification

status: experimental

performance: high # custom field — not part of the official Sigma specification
author:

- linkedin: serdal-tarkan-altun

- twitter: TarkanSerdal

date: 2026/03/09

references:

- https://learn.microsoft.com/en-us/previous-versions/windows/it-pro/windows-
10/security/threat-protection/auditing/event-4624

- https://techcommunity.microsoft.com/blog/coreinfrastructureandsecurityblog/active-
directory-hardening-series---part-1-%E2%80%93-disabling-ntlmv1/3934787
tags:

- attack.credential_access

- attack.t1550

logsource:

product: windows

service: security

definition: "Requires Audit Logon policy enabled (Computer Configuration > Policies >
Windows Settings > Security Settings > Advanced Audit Policy > Logon/Logoff > Audit
Logon)"
detectiol

selection

EventID: 4624

AuthenticationPackageName: NTLM

LmPackageName | contains: 'NTLM V1'
filter_anonymous:

TargetUserName: 'ANONYMOUS LOGON'

condition: selection and not filter_anonymous
falsepositives:

- Anonymous Logon sessions (filtered by rule)

- Some environments where 4624 field interpretation is misleading without correlation
level: high
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Onemli: NTLMv1 kullanimini dodru tespit edebilmek icin 4624 olaylarinin yalnizca
DC'lerden degil, tim Uye sunucular ve istemcilerden toplanmasi gerekmektedir.
Bir sunucuya yapilan kimlik dogrulamada 4624 olayi ilgili sunucunun kendi loguna
yazilmaktadir.

Onemli: Eger ortaminizdaki tiim Domain Controller'lar Windows Server 2025 ise
daha gelismis loglar aktif edilebilmektedir. Bu loglar (4020, 4021, 4022, 4023,
4030, 4031, 4032, 4033) sayesinde NTLM kimlik dogrulama trafigi daha gorinur
hale gelmekte ve NTLMv1 bagimliliklarinin tespiti kolaylagsmaktadir. Ayrica 4032
logu sayesinde 4624 logunu tim istemci ve sunucularda aktif etmeye gerek
kalmamaktadir. Bu durum da suireci hizlandirabilmektedir.

Uyari — False Positive: 4624 loglarinda ANONYMOUS LOGON oturumlart NTLMv1
olarak gorulebilmektedir, ancak bunlar gercek NTLMv1 kullanici  kimlik
dogrulamalari degildir. Bu kayitlar filtrelenmelidir.

Uyari: Microsoft, bazi senaryolarda 4624 tizerindeki LmPackageName = NTLM V1
bilgisinin tek basina kesin kanit olarak yorumlanmamasi gerektigini belirtmektedir.
Kritik kararlar icin bu sinyal; ag trafigi, Restrict NTLM event'leri (8001-8004) veya
ek DC telemetry'si ile korele edilmelidir.

LmCompatibilityLevel ayari disinda Microsoft, NTLM kullanimini daha grantler
seviyede denetlemek ve kisitlamak icin ek GPO politikalari sunmaktadir. Bu
politikalar audit fazinda hangi sistemlerin NTLM kullandigini tespit etmek icin 4624
loglarindan daha detayl veri saglar:

Politika Aciklama Event ID

Network security: Restrict NTLM:
[Audit NTLM authentication in this
domain

Domain i¢indeki tim NTLM

kimlik dogrulamalarini denetler EOC

Network security: Restrict NTLM:  [Sunucuya gelen NTLM trafigini (8001,
Audit Incoming NTLM Traffic denetler 8002

Network security: Restrict NTLM: istemciden cikan NTLM trafigini

Outgoing NTLM traffic to remote 8003
denetler/engeller

servers

Network security: Restrict NTLM:  [Domain seviyesinde NTLM 8004

NTLM authentication in this domain [kullanimini engeller

AFORESTALL



MODERN KURUMLAR ICiN

KIMLIK GUVENLIGI #01 23

Bu politikalar 6nce "Audit" modunda etkinlestiriimeli ve Uretilen 8001-8004 Event
ID'leri analiz edilmelidir. Bu loglar hangi uygulamanin, hangi sunucuya, hangi kullanici
hesablyla NTLM kullandigini gdsterecektir.

Belirtilen loglarin Uretilebilmesi icin Computer Configuration > Policies > Windows
Settings > Security Settings > Local Policies > Security Options yolundaki ilgili
konfigurasyonlarin etkinlestirilmesi gerekmektedir.

4]’ Enable Event Lagging fer NTLMy1 [SIDCOLFSLAB LOCAL] Pelicy Falicy
- Computer Conbguratice [ Metweork access: Do nat. 4 Sam shares
» [2] Polices

L2 Metwerk acoessz Do mot allow storsge of paspwords and creduntiali for network suthentication
L Metwork access: Let Everyone permissions apply 50 anonymous users
L2 Metwerk access Named Pipes that can b sccessed aronymously

+ 1 Sottware Settings
w [ Windows Settingt
» [ Name Reschution Policy

- m‘:’:m 52 Nebwork acceus: Remotely accessible registry paths and sub-paths
~ [l Security Settings 22 Metwerk accos: B scoets to d 5h
+ 3 Account Polices L Metwerk access: Restrict clients allowed 10 male remate calls 1o SAM
v @ local Policies L] Metwerk access: Shares that can be accessed ancrymoutly
¢l Audi Policy L Metwork access: Sharing and scurity model for kol sccounts
vl User Raghts Aasigrenent & identity for NTLM
J| Securiey Options 2] ystem MULL
» @ trentiog ) - 1othis
+ (@ Restricted Geoups L Matwaek sacunity: Configurs encryption types allowed tor Ketbstras
& Sysiem Services & ¥ store LAN Manager by
& Regiatey L] Network security: Force logodi when logon hours empire

& File System B ¥: LAN Manag
£& Wired Network DEEE B023) Folices
+ 21 Windows Defender Firewall with

- et securh 5 vecure RFC) climts
1 Network List Mansger Policies " 4 e
Eaf Wirebess Network (EEE 202.11) Polices 1] etk secursty: Raatrict HTLA Add

2 Pubslic Koy Polices

1 Softeace Restriction Polides
1 #pplication Control Polcies
+ 3 1P Security Policies on Active Directory (FSLABLOCAL)

3 Advanced Audit Policy Configuration o LAt Incoming L Mot Dedined
+ ol Pesbey-based QoS & HTLMENTIM daman otoalid
2 PR — i HILM tiot Defined

iigili loglar Event Viewer ile Event Viewer > Applications and Services Logs >
Microsoft > Windows > NTLM > Operational yolunda gorulebilecektir.

r= Gt dnd Tema = bt Tok Cotmgory = D g ema tew b0k Cengey Dot 1t T Sortn T € Lo Coogery
) toemainn. FAS0IN 121088 Mt WL g HTLM Ditompton VIV 1AL M W
Dt HENIU ATA B heiteg T [imatn VIS USMNS WA hedmegTM ietommcn DML Secesleepe W08 AusemgiT
: . rene ML ML X L 2
e 02 WTLRE * — Tt 08 Tty s =
s [Dus PR
v smmnnsr -
fatimg g o5 ] - s Ol nammar SOCAZE
[ ot e € e LIRS ok s 0TS
e - ) frecese s
et e e ety S50 o preerl
(g oo ) ooy Sacums Chanesi g
) fechamam ptns e i
bt i - e LA T
L LA L
fhemen et [l e o 8 e e
L e s
e ATUR o TR 1 o o e .
== bt 1L
firwa e —_
ity
e i 0t LAY b,
Lo et AR edomt NTLM, Dyl L Mo M ressft- By N b Cprratmnsl Loy Hame egutrerl st HTLA Opstiondt
e e [ e o gme  vmows e o st Moo logget BRI
Lo = Tk Catagory: Beriing WELM [ ] Tk Ctpiey st WL oy i Toch Cotngney, Aesfiing MTUA
Lok [R— Erpesstis (e B PR Lok hemrton, «
e e Comput: 3 st s pa P — v w— Gt s bl
Dplude e Cptinin e s -
o (SR )
oy bprmster it Ly i e e it o ok ot [rRp—

Not: Bu politikalar NTLMv1'e 6zel degil, tim NTLM kullanimini (v1 ve v2)
kapsar. NTLMv1 kapatma c¢alismasinin otesinde, uzun vadeli NTLM
eliminasyonu icin de bu politikalar kritik Gneme sahiptir.
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Farkli Kaynaklar ile NTLMv1 Trafiginin Tespit Edilmesi

Event log'lara ek olarak, ag seviyesinde de NTLMv1 trafigi tespit edilebilmektedir. Bu
yontem 6zellikle log toplanamayan legacy sistemler veya SIEM kapsami disindaki ag
segmentleri igin kritik dnem tasimaktadir.

Wireshark veya benzer bir trlin ile ag Uzerindeki NTLMSSP paketleri analiz edilebilir:
¢ Filtre: ntimssp.messagetype == 0x00000003 (AUTHENTICATE_MESSAGE)
e NTLMSSP paketinde NtimV1Response alaninin varigi NTLMv1 kullanimini
gOstermektedir.
e NtimV2Response alani ise NTLM versiyonunu belirtmektedir.

NDR (Network Detection and Response) Coziimleri: Kurumsal ortamlarda ag
trafigini surekli izleyen NDR ¢oziumleri NTLM surim tespitini otomatik olarak
yapabilir.

Bu araclar:

e NTLMv1 kullanimini gercek zamanli olarak tespit etmekte ve alarm
Uretebilmektedir.

e Hangi istemcinin hangi sunucuya NTLMv1 ile kimlik dogrulamasi yaptigini
gorsellestirebilmektedir.

e Event log toplanamayan sistemlerdeki NTLM trafigini de yakalayabilmektedir.

Bahsedilen mekanizmalar Uzerinden tespit slreci baslatildiktan sonra belli bir stre
(6rn 1 Ay) analiz devam ettiriimelidir. Bu sire icerisinde NTLMv1 trafigi Ureten
sunucular, uygulamalar, cihazlar ve bu istemcilerin neden NTLMv1 trafigi Urettigi
tespit edilmelidir.
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Remediation

Discovery ardindan adim adim bagmliklarin gerekli yollarla (Orn, siiriim giincelleme,
kaynak kodda degisiklik, konfiglirasyon degisikligi vb) kaldiriimasi gerekmektedir.

NTLMv1 bagimliliklari cogu zaman Windows disi sistemlerde veya eski Microsoft
servislerinde bulunur. Asagida bagimliliklara dair bazi 6rnekler verilmistir.
Windows digi sistemler:

NAS cihazlari (Synology, QNAP vb.)

Yazici ve MFP cihazlari (scan-to-folder, SMTP relay)

Legacy uygulamalar

Linux / Samba sistemleri (eski Samba slrimleri varsayilan olarak NTLMv1
kullanabilir)

Microsoft servisleri ve uygulamalar:

Servis NTLMv1 Risk Alani
Eski striimlerde (2008 ve 6ncesi) veya Named Pipes lizerinden
SRS e WL e el
IS \Windows Authentication modull ile ¢alisan eski web uygulamalari
OWA, ActiveSync, Autodiscover — Gzellikle eski CAS
Exchange
sunucularinda
;CCM/MEC Client push installation ve site-to-site iletisiminde NTLM kullanimi
Print . P, .
. Point and Print surlict yuklemelerinde NTLMv1 fallback
Services
ADFS Intranet authentication senaryolarinda NTLM kullanimi
DFS DFS referral ve namespace erisiminde NTLM fallback

Onemli Not: Eger ortamda NTLMv1 kullanmasi gereken sunucu ve sistemler
varsa bunlar da dokiimante edilmeli ve exclusion sturecine tabi tutulmalidir. Fakat
bu sistemler DC sunucularina erisiyorsa, NTLMv1 kapatma slreci
tamamlanamayacaktir. Bu nedenle, bodyle bir durumla karsilasildigi anda ilgili
sistemler icin farkl senaryolar uretilmeli ve DC'ye erisim ihtiyaci bir sekilde
ortadan kaldiriimalhdir.
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Enforcement

Bu adimda NTLMv1 bagimliliklari kaldirilan sistemler icin gerekli konfiglirasyon
degisiklikleri adim adim uygulanmalidir.

Domain Controller tzerinde NTLMv1i dogrudan engellemek bazi uygulama ve
servislerde kimlik dogrulama sorunlarina neden olabilir. Bu nedenle degisiklikler
istemci, sunucu ve Domain Controller sirasiyla dikkatli ve kademeli sekilde
uygulanmalidir.

Kritik Uyari — Hesap Kilitteme Riski: DC LmCompatibilityLevel = 5 olarak
yapilandirildiginda, NTLMv1 ile gelen istekler hatali parola girisimi olarak
degerlendiriimektedir. istemci tarafindaki yeniden deneme davranisi nedeniyle bu
durum hizli hesap kilittenmelerine yol agmaktadir. Microsoft'un testlerinde, tek bir
NTLMv1 SMB baglantisinin 46 basarisiz oturum ag¢ma denemesi Urettigi
gozlemlenmistir. Bu nedenle DC'lerde Level 5 uygulanmasi, tim istemcilerin Level
3 veya Ustline gegirilmesinden sonra yapilmalidir.

NTLMv1 devre disi birakma siirecinde dogru uygulama sirast:

e [stemcilerin NTLMv2 kullanacak sekilde yapilandiriimasi (LmCompatibilityLevel = 3)
¢ Sunucularin NTLMv1 kabul etmesinin engellenmesi (LmCompatibilityLevel = 5)

e Domain Controller tarafinda tam engelleme uygulanmasi (LmCompatibilityLevel = 5)
e istemcilerin NTLMv1 kabul etmesinin engellenmesi (LmCompatibilityLevel = 5)

NTLMv1 devre disi birakma isleminin Group Policy (GPO) lzerinden asagidaki sekilde
yapilmasi onerilmektedir.

o istemcilere uygulanan ve giivensiz konfigiirasyon barindiran (LmCompatibilityLevel
3'ten kiiglik) Group Policy objeleri bulunuyorsa, bu objeler lzerinde asagidaki
islemler gerceklestirilir.

o Grup ilkesi Yonetim Konsolu (GPMC) yénetici ayricaliklariyla agilir.

e Computer Configuration > Policies > Windows Settings > Security Settings > Local
Policies > Security Options > Network Security: LAN Manager Authentication Level
politikasi detaylari acilir.

e Send NTLMv2 response only politikasi ayarlanir.

Guncellenen GPO ilgili istemcilere uygulanir
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Bu ayar uygulandiktan sonra belli bir siire de daha analiz yapilmasi gerekmektedir.
Bu analiz siiresi sonucunda herhangi bir erisim kesintisi yasanmadigi takdirde bu
ayarlar diger istemcilere genisletilir.

Tam istemcilere ilgili uygulama yapildiktan sonra ayni ayar sunuculara
LmCompatibilityLevel = 5 seklinde uygulanir, yine belli bir stre analiz yapildiktan
sonra herhangi bir erisim problemi olmazsa Domain Controller sunucularinda da
LmCompatibilityLevel = 5 olarak konfigure edilir.
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GPO ile yonetiimeyen, Microsoft Intune veya diger MDM c¢oOzlmleriyle ydnetilen
cihazlar icin LmCompatibilityLevel asagidaki yontemlerle yapilandirilabilir:

Settings Catalog (Onerilen):
1.Intune yonetim merkezinde Devices > Configuration > Create > New Policy yolu
izlenir.
2.Platform olarak Windows 10 and later, profil tipi olarak Settings Catalog segilir ve
Create edilir.

S =) Devices | Configuration

g
{

3.Network Security LAN Manager Authentication Level ayari tespit edlilir.
4.Degeri Send NTLMv2 response only. Refuse LM & NTLM olarak ayarlanir ve
diger adimlar Next diyerek tamamlanir.
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Custom OMA-URI:
Alternatif olarak, custom profil ile dogrudan registry ayari uygulanabilir:
1.Intune yonetim merkezinde Devices > Configuration > Create > New Policy yolu
izlenir.
2.Platform olarak Windows 10 and later, profil tipi olarak Template ve ardindan
Custom secilir.

3.Configuration Settings adiminda Add Row yolu izlenir. Cikan ekranda asagidaki
degerler girilir. Dogrudan registry ayari uygulanmis olur.

¢ Name: LmCompatibilityLevel

e OMA-URI:
./Device/Vendor/MSFT/Policy/Config/LocalPoliciesSecurityOptions/NetworkSec
urity_LANManagerAuthenticationLevel

e Veri tipi: Integer

e Deger:5

/

)

Hybrid Azure AD Join / Entra ID Join Senaryolari: Cloud-managed cihazlar
Kerberos icin DC erisimine ihtiyag duymaktadir. VPN veya Always On VPN
olmadan calisan uzak cihazlarda Kerberos kullanilamayacadi icin NTLM fallback
yasanabilmektedir. Bu durumda IAKerb veya cloud trust yapilandirmasi
degerlendirilmelidir.
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Birden fazla forest veya domain trust'i bulunan ortamlarda NTLMv1 kapatma ek
dikkat gerektirir:

Cross-forest NTLM: Forest trust Uzerinden yapilan kimlik dogrulamalar
Kerberos yerine NTLM'e dusebilmektedir. Bu durum 06zellikle selective
authentication kullanilan trust'larda yaygindir.

Farkli LmCompatibilityLevel degerleri: Trust edilen forest'ta
LmCompatibilityLevel disuk bir degerde olabilmekte, bu durumda da cross-
forest NTLM trafigi NTLMv1 olarak gerceklesebilmektedir.

SID Filtering: Trust'larda SID filtering aktifken bazi Kerberos ticket'lar
reddedilmekte ve NTLM kullaniimaktadir.

Onerilen yaklasim:

Tdim trust edilen forest/domain'lerdeki LmCompatibilityLevel degerleri
dogrulanmalidir.

Cross-forest 4624 loglari analiz edilerek NTLM kullanimi tespit edilmelidir.
Trust'lar Uzerinden gelen NTLMv1 trafigini engellemek icin hem kaynak hem
hedef forest'ta Level 5 uygulanmalidir.

Rollback Plani
Enforcement sonrasinda beklenmeyen kimlik dogrulama sorunlari yasanabilir. Bu
durumda hizli geri alma yapilabilmesi icin asagidaki adimlar hazir tutulmalidir:

GPO ayarlan geri alinir: LAN Manager Authentication Level politikasi dnceki
degerine (Send NTLMv2 response only) dondurdlir veya Not Configured
olarak ayarlanir.

Registry temizligi: GPO Not Configured yapilsa bile
HKLM\System\CurrentControlSet\Control\Lsa\LmCompatibilityLevel degeri
sistemde kalabilir. Gerekirse bu anahtar manuel olarak kaldiriir veya onceki
degerine geri dondurulur.

Forced gpupdate: Geri alma sonrasi etkilenen sistemlerde gpupdate /force
calistirilarak politikanin hemen uygulanmasi saglanir.

Log takibi: Geri alma sonrasinda 4624, 4776 ve 8001-8004 olaylar izlenerek
kimlik dogrulama akisinin normale dondugu dogrulanir.
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Monitoring

Enforcement slireci de tamamlandiktan sonra daha dnce olusturulan kurallar ile
izleme sureci devam ettiriimelidir. Bu sayede NTLMv1 kullanmaya ¢alisan farkli bir
sistem tespit edilebilir veya NTLMv1 denemesi yapan saldirganlar ortaya ¢ikarilabilir.

Uygulama Kontrol Listesi

NTLMv1 kapatma stuirecinin eksiksiz takibi icin asagidaki kontrol listesi kullanilabilir:

Audit Fazi:

4624 loglari tim sunucu ve endpoint'lerden toplaniyor mu?

Restrict NTLM audit politikalari etkinlestirildi mi? (8001-8004 Event ID'leri)
NTLMv1 kullanan kullanicilar, servis hesaplari ve sistemler tespit edildi mi?
Cross-forest / trust Gzerinden gelen NTLM trafigi analiz edildi mi?

Kerberos fallback nedenleri (eksik SPN, duplicate SPN, IP erisimi) arastirildi mi?

Remediation Fazi:

e NTLMv1 kullanan uygulamalar glincellendi veya alternatifle degistirildi mi?

e Uglincu taraf cihazlar (NAS, yazici, Linux/Samba) NTLMv2 destegine gegirildi
mi?

e SPN sorunlari giderildi mi?

e Gecirilemeyen sistemler icin istisna kaydi olusturuldu mu?

Enforcement Fazi:

Rollback plani hazir ve test edilmis durumda mi?

Istemcilerde LmCompatibilityLevel = 3 (veya Ustl) uygulandi mi?
Sunucularda LmCompatibilityLevel = 5 uygulandi mi?

DC'lerde LmCompatibilityLevel = 5 uygulandi mi?

Istemcilerde LmCompatibilityLevel = 5 uygulandi mi?
Intune/MDM ile yonetilen cihazlar yapilandirildi mi?

Credential Guard etkinlestirildi mi?

Monitoring Fazi:

e SIEM'de surekli izleme dashboard'u olusturuldu mu?

e Enforcement sonrasi 4624 loglarinda NTLMv1 trafigi sifirlandi mi?

e Eski GPO'larin modern sistemleri downgrade etmedigi dogrulandi mi?
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Proje Zaman Plani

Asagidaki zaman plani, orta-buytk 6lcekli bir kurumsal ortam igin NTLMv1 kapatma
projesinin referans cercevesidir. Ortam buyukligune, legacy sistem sayisina ve ekip
kapasitesine gore surelerin uyarlanmasi gerekebilir.

Faz 0 — Proje Baslangici ve Hazirlik (Hafta 1-2)

Gorev Sorumlu Siire
Proje paydaslarinin belirlenmesi Proje Yoneticisi 1. hafta
Proje kapsaminin tanimlanmasi (domain, forest AD Ekibi 1. hafta
sayisl, trust yapisi)
Rollback planinin olu§turulma5| ve dokiimante AD Ekibi 1-2. hafta
edilmesi
lletisim planinin haznrlanmag (gtkllenen ekipler, Proje Yonsticisi 2. hafta
duyuru takvimi)
Mevcut LmCompatlblIlt.y!_eveI ve NTLM GPO'larinin AD Ekibi 2. hafta
envanterinin gikariimasi
Faz 1— Audit ve Kesif (Hafta 3-6)
Gorev Sorumlu Siire
4624 Audit Logon politikasinin tiim sistemlerde etkinlestirilmesi AD Ekibi 3. hafta
Restrict NTLM audit politikalarinin tim sistemlerde etkinlestiriimesi AD Ekibi 3. hafta
Loglarin merkezi toplama altyapisina aktariimasi SIEM Ekibi 3-4. hafta
NTLMv1 kullanim raporunun olusturulmasi (kullanici, sistem, Giivenlik Ekibi 4-5. hafta
uygulama bazinda)
Cross-forest / trust NTLM trafiginin analizi AD Ekibi 5. hafta
SPN sorunlarinin tespiti ve Kerberos fallback nedenlerinin analizi AD Ekibi 5-6. hafta
Ag seviyesinde NTLMv1 taramasi (Wireshark/NDR) Ag Glvenligi Ekibi 5-6. hafta
Faz 2 — Remediation (Hafta 7-14)
Gorev Sorumlu Siire
NTLMv1 kullanan uygu.l'arpalarln g.u.ncellt'enmem Uygulama Ekipleri 7-12. hafta
veya alternatif ¢ozlime gecirilmesi
Uglincu taraf cihazlarin ([\IAS, ya2|v<:|, Samba vb.) NTLMv2 Altyap! EKibi 2-10. hafta
uyumlulugunun saglanmasi
SPN diizeltmelerinin uygulanmasi AD Ekibi 7-8. hafta
NTLMv2'ye gegcirilemeyen sistemler igin istisna kayitlarinin olusturulmasi| Guvenlik Ekibi 10-12. hafta
istisna kapsamindaki sistemlerin a§ izolasyonu ve kompansasyon Ag / Glivenlik
. - 1-14. hafta
kontrollerinin uygulanmasi Ekibi
Eski / gakisan GPO'larin temizlenmesi AD Ekibi 8-9. hafta
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Faz 3 — Pilot Enforcement (Hafta 15-18)

Gorev Sorumlu Siire
Pilot OU/grup segimi (dusuk riskli sunucu ve istemci grubu) AD Ekibi 15. hafta
Pilot grupta istemcilere LmCompatibilityLevel = 3 uygulanmasi AD Ekibi 15. hafta
Pilot grupta sunuculara LmCompatibilityLevel = 5 uygulanmasi AD Ekibi 16. hafta
1hafta izleme — 4624 loglari ve kullanici geri bildirimleri Guvenlik Ekibi 16-17. hafta
Sorun varsa remediation, yoksa genisletme onayi Tum Ekipler 17-18. hafta
Faz 4 — Uretim Geneli Enforcement (Hafta 19-24)
Gorev Sorumlu Siire
Tlm istemcilere LmCompatibilityLevel = 3 uygulanmasi (dalga dalga) AD Ekibi 19-20. hafta
Tlm Uye sunuculara LmCompatibilityLevel = 5 uygulanmasi (dalga AD Eibi 20-21. hafta
dalga)
DC'lere LmCompatibilityLevel = 5 uygulanmasi AD Ekibi 22. hafta
Tum istemcilere LmCompatibilityLevel = 5 uygulanmasi (dalga dalga) AD Ekibi 22. hafta
Intune / MDM ile yonetilen cihazlarin yapilandiriimasi Endpoint Ekibi 19-21. hafta
Credential Guard etkinlestirilmesi (destekleyen sistemlerde) Guvenlik Ekibi 20-22. hafta
Her dalga sonrasi izleme ve eskalasyon Guvenlik Ekibi Sturekli
Faz 5 — Stabilizasyon ve Siirekli izleme (Hafta 25+)
Gorev Sorumlu Siire
SIEM'de kalict NTLMv1 monitoring dashboard'u olusturulmasi SIEM Ekibi 25. hafta
Haftalik NTLMv1 kullanim raporu otomasyonu Glivenlik Ekibi 25. hafta
istisna listesinin ilk periyodik gbzden gegirmesi Guvenlik Ekibi 25-26. hafta
Proje kapanis raporu ve lessons learned dokiimantasyonu Proje Yoneticisi 26. hafta

Not: Bu zaman plani bir referans cercevesidir. Kiiclk ortamlarda kisaltilabilirken,
blylk ve karmasik ortamlarda dogal olarak uzayabilmektedir. Kritik olan, her fazin

bir dnceki fazin c¢iktilarina dayanmasi ve hicbir fazin atlanmamasidir.
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Basari Metrikleri ve KPI

NTLMv1 kapatma projesinin basarisini 6lgmek ve ilerlemeyi yonetim katmanina
raporlamak icin asagidaki metrikler izlenmelidir:

Birincil Metrikler (Zorunlu):

Metrik Hedef Olciim Yontemi
NTLMv1 Event Sayisi 0 (sifir) Loglarda NTLM V1 kayit sayisi
Enforce Edilen Sistem Orani %100 LmCompatibilityLevel = 3 olan sistem / toplam sistem
DC Enforcement Orani %100 LmCompatibilityLevel = 5 olan DC / toplam DC
Aktif istisna Sayisi Azalan trend istisna listesindeki kayit sayisi

ikincil Metrikler (Onerilen):

Metrik Hedef Olgiim Yontemi
Ortalama Tespit Suresi (MTTD) < 24 saat Yeni NTLMv1 kaynaginin SIEM'de tespit edilme siresi
istisna Goziim Orani Artan trend Gozllen istisna / toplam istisna (li¢ aylik)
Kerberos Fallback Orani Azalan trend | 4769 igindeki basarisiz / anomali gdsteren isteklerin trendi
Remediation Tamamlanma Orani %100 Diizeltilen bagimlilik / tespit edilen bagimlilik

Onemli: Enforcement sonrasinda NTLMv1 event sayisinin siirekli olarak sifir
kalmasi beklenir. Herhangi bir artis, yeni bir bagimliigin ortaya ¢iktigini,
konfiglirasyon sapmasi yasandigini veya istisna kapsaminda olmayan bir sistemin
NTLMv1 kullandigini gosterir ve derhal arastiriimalidir.
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Yeni NTLM Denetim Kayitlan

Windows 11 24H2 ve Windows Server 2025 ile birlikte NTLM audit kabiliyetleri
gelistiriimistir. istemciler, sunucular ve Domain Controller'lar icin daha ayrintil
loglama imkani sunulmustur. Bu loglar (4020, 4021, 4022, 4023, 4030, 4031, 4032,
4033) sayesinde NTLM kimlik dogrulama trafigi daha gorliniir hale gelmekte ve
NTLMv1 bagimliliklarinin tespiti kolaylasmaktadir.

Onemli Not: Domain Controller'larda olusan 4032 event logu NTLMv1 analiz
surecini hizlandirabilmektedir. Bu log sayesinde tum istemci ve sunucularda 4624
logunu aktif etmeden analiz yapilabilmektedir.
Yeni log kayitlari, mevcut loglama yapisina kiyasla glivenlik ekiplerinin asagidaki
sorulara daha net yanit verebilmesini saglar:
e Kim NTLM kullaniyor; Kullanilan hesap, ilgili makine ve sureci gorinur hale
getirir.
e Neden NTLM tercih ediliyor; Kerberos gibi modern protokoller yerine NTLM
kullaniminin gerekgesini ortaya koyar.
o Nerede NTLM kimlik dogrulamasi gerceklesiyor; ilgili makine adi ve IP adresi gibi
baglanti detaylarini saglar.

Gelismis log kayitlari ayrica istemci ve sunucu tarafinda NTLMv1 kullanimi hakkinda
bilgi Uretirken, Domain Controller'lar Uzerinde de etki alani genelindeki NTLMv1
kullaniminin izlenmesine imkan tanir.

ilgili loglar Event Viewer uygulamasinda Event Viewer > Applications and Services
Logs > Microsoft > Windows > NTLM > Operational yolunda gortlebilmektedir.
Istemci ve sunucu tarafindaki gelismis NTLM loglari Computer Configuration >
Policies > Administrative Templates > System > NTLM > NTLM Enhanced Logging
yolundaki ayarlar ile yonetilmektedir.

T G iy (S
- NI b Loy

0 ot Conigures Lot
fruted
Disatiad

TP BN ot euet Wieedoms 11 Vosion DEHE

Spsicar s

[7h oty y eiten ows the NTLM secwsty Y Pockige oy IE
e, snbsscad sting kg oo Bt chans and

It arfuamcon logn et sformaton sbout mhat s wing
||||I-\ iy NTLAR i et hestiotion A e
I‘\waq-ww‘mﬂﬁ"m———vw
WTLLIY i 40 0020 ity S

¥ o mmabed o1 oo mot configuen tha e
mebng loge vl br gerarated § pow deakle S pobey, the e
o et genered

AFORESTALL



MODERN KURUMLAR ICIN

KIMLIK GUVENLIGI #01

Tdm domain genelindeki gelismis NTLM loglari ise domain controller Uzerinde
asagidaki policy ile kontrol edilir.

Domain genelindeki

NTLM loglari

Computer

Configuration > Policies >

Administrative Templates > System > Netlogon > Log Enhanced Domain-wide
NTLM Logs yolundaki ayarlar ile yonetilmektedir.
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Event ID Event Adi Artilari Eksileri
Yalnizca etki alani denetleyicilerinden log
toplanmasini gerektirir. Etki alanindaki NTLM | Yalnizca istemciyi (workstation alani) ve kimlik dogrulayan
4776  |Credential Validation|  kimlik dogrulama miktarini baz almak igin  |kullanici adini sadlar. Olay, erisilen kaynagi géstermez.NTLM
kullanilabilir. “NTLM'yi en ¢ok kullanan” versiyonuna iliskin herhangi bir bilgi barindirmaz.
hesaplari tespit etmek icin kullanilabilir.
An account Kimlik dogrulayan kullaniciyi, istemci adini ve | Kaynak barindiran etki alanina bagl tiim cihazlardan olay
4624  |successfully logged | erisilen sunucuyu kaydeder. Ayrica miizakere [toplanmasini gerektirir. NTLM kullanan siireg veya uygulama
on edilen NTLM siriimiinii de kaydeder. hakkinda bilgi saglamaz.
Kimlik dogrulayan kullaniciyi, istemci adini, Etki alanindaki NTLM kullanimini kapsamli sekilde
An account used . " R A q A
" sunucu adini ve NTLM kullanan siireglerin anlayabilmek igin etki alanina bagh tiim cihazlardan olay
NTLM for either ] - X 2
. adlarini kaydeder. Giden veya gelen NTLM [toplanmasini gerektirir. Ancak yalnizca etki alani denetleyicisi
8001-8006 inbound or L 5 - A o 3 .
—— kimlik dogrulamasina bagimliigi olmayan olaylarinin (8004) toplanmasi bile, etki alani kimlik
- hesap ve cihazlar tespit etmek igin dogrulamasi igin kimlik dogrulayan kullaniciyi, istemci adini
authentication s o
kullanilabilir. ve sunucu adini saglayacaktir.
NTLM NTLM'nin ne zaman engellendigini kaydeder; | Engellenen NTLM kimlik dogrulamalarini kapsamli sekilde
4001-4006| authentication was bdylece istenmeyen bir etkinin farkina anlayabilmek igin etki alanina bagli tiim cihazlardan olay
blocked varabilirsiniz. toplanmasini gerektirir.
'T\InTaL(r:\;I:?::“eiltjl's]:? Stireg adi, miizakere edilen flag'ler ve NTLM | Yalnizca 24H2 / 2025 ve Uzeri stirimlerde desteklenecektir.
4020,4022, ——— fallback olugma nedeni dahil olmak tizere Etki alanindaki NTLM kullanimini kapsamli sekilde
4030,4032 outbound NTLM kimlik dogrulamalari hakkinda gok anlayabilmek igin etki alanina bagli tim cihazlardan olay
S ayrintili bilgi saglar. toplanmasini gerektirir.
NTLM Yalnizca 24H2 / 2025 ve Uzeri striimlerde desteklenecektir.
4021,4023, L NTLM engellendiginde, 4001-4006 olaylarina [ Engellenen NTLM kimlik dogrulamalarini kapsamli sekilde
authentication was " Lo ) L X P
4031,4033 S gore daha ayrintill bilgi icerir. anlayabilmek igin etki alanina bagli tiim cihazlardan olay
toplanmasini gerektirir.
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	Özet
	NTLMv1, DES tabanlı zayıf kriptografisi nedeniyle yakalanan hash'lerin saniyeler içinde kırılmasına olanak tanımaktadır. Ayrıca NTLM Relay saldırısını engellemek için geliştirilen bazı güvenlik ayarlarını desteklememektedir. Bu nedenle kurumsal altyapılarda kullanılmamalıdır.
	Microsoft, Haziran 2024 itibarıyla NTLM ailesini deprecated olarak işaretlemiştir; NTLMv1 ise Windows 11 24H2 ve Windows Server 2025 ile varsayılan olarak kullanılmamaktadır.
	NTLMv1'i kapatma süreci için güvenli yaklaşım, tek seferde giderme işlemlerini uygulamak değil; discover → remediate → enforce → monitor sırasını izlemektir.
	LmCompatibilityLevel = 5 (GPO) ayarı ile NTLMv1 tamamen engellenebilir; ancak öncelikle tüm istemcilerin NTLMv2'ye geçirilmesi gerekmektedir.
	Uzun vadeli hedef yalnızca NTLMv1’i kapatmak değil, NTLM bağımlılığını azaltıp Kerberos kullanımını genişletmektir.
	Bu dokümanın ana hedefi, NTLMv1’i kesinti yaşamadan kapatmak için uygulanabilir bir geçiş modeli sunmaktır.

	Okuyucu Kitlesi
	Bu doküman özellikle aşağıdaki ekipler için hazırlanmıştır.
	Active Directory / IAM ekipleri
	Windows platform ve endpoint ekipleri
	Blue team / SOC ekipleri
	Legacy bağımlılık temizliği yapan altyapı ekipleri
	AD hardening projesi yöneten güvenlik mimarları

	Dokümanın Amacı
	Bu dokümanın amacı NTLMv1’in neden riskli olduğunu tekrar etmekten çok, güvenli biçimde nasıl kapatılacağını aktarmaktır.
	İçerikte risk özeti, en sık problem yaşanan alanlar, uygulanabilir geçiş modeli ve enforcement detayları yer almaktadır.
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	Giriş
	Modern kurumsal ağlarda kimlik doğrulama güvenliği, saldırı yüzeyini doğrudan etkileyen kritik bir güvenlik katmanıdır. Microsoft Active Directory altyapılarında uzun yıllar boyunca kullanılan NTLM protokolü, günümüzde hâlâ çeşitli gereksinimler nedeniyle kolaylıkla kaldırılamamaktadır.
	Ancak NTLM protokolünün eski sürümü olan NTLMv1, modern saldırı tekniklerine karşı oldukça zayıf kabul edilmektedir. Bu nedenle Active Directory güvenlik sıkılaştırma çalışmalarının önemli bir parçası NTLMv1 protokolünün devre dışı bırakılmasıdır.
	Sunucu; kullanıcı adı, challenge ve response bilgilerini Domain Controller’a doğrulama için iletir.
	Domain Controller, SAM veritabanından kullanıcının parola hash’ini alarak aynı challenge’ı şifreler.
	DC’nin hesapladığı sonuç ile istemciden gelen response eşleşiyorsa kimlik doğrulama başarılıdır.
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	LM Hash ve LM Protokolü Neden Bu Kadar Zayıf?
	Temel zayıflıkları:
	Büyük/küçük harf ayrımı yoktur: Parola hash'lenmeden önce tüm karakterler büyük harfe dönüştürülmektedir. Bu durum brute-force saldırılarının arama uzayını önemli ölçüde daraltmaktadır.
	Parola iki yarıya bölünür: Parola 7+7 byte olarak iki bağımsız yarıya ayrılmakta ve her yarı ayrı ayrı DES ile şifrelenmektedir. Saldırgan 14 karakterlik bir parolayı kırmak yerine iki adet 7 karakterlik yarıyı bağımsız olarak kırabilmektedir.
	Kısa parolalar tespit edilebilir: Parola 8 karakterden kısaysa ikinci yarı tamamen NULL ile doldurulmakta ve her zaman aynı hash değerini üretmektedir (AAD3B435B51404EE). Saldırgan bu sabit hash'i gördüğünde parolanın 7 karakter veya daha kısa olduğunu doğrudan anlayabilmektedir.
	Hızlı kırılır: 7 byte'lık bir DES hash'i modern donanımlarla 6 saatten kısa sürede brute-force ile kırılabilmektedir.
	LM Hash, 1987 yılında tasarlanmış ve günümüzde kırılması son derece kolay bir mekanizmadır.

	Olası Güvenlik Etkileri
	NTLMv1'in; zayıf kriptografik yapısı, Pass-the-Hash / relay saldırılarına açıklığı ve modern güvenlik standartlarıyla uyumsuzluğu nedeniyle güncel altyapılarda kullanılmaması önerilmektedir. Kurumsal ağlarda NTLMv1 kullanımının devam etmesi aşağıdaki riskleri doğurmaktadır:
	Credential dumping sonrası hızlı parola kırma
	Pass-the-hash saldırıları
	NTLM relay saldırıları; saldırganın kimlik doğrulama trafiğini üçüncü bir sisteme yönlendirerek yetkisiz erişim elde etmesi
	Man-in-the-Middle (MitM) saldırıları; NTLMv1'in zayıf session security yapısı nedeniyle araya girme saldırılarına açıklık
	Yetki yükseltme (Privilege Escalation)
	Lateral movement saldırıları
	Domain ortamında kimlik doğrulama güvenliğinin zayıflaması
	Kısacası, NTLMv1’in ortamda bulunması eski ama çalışıyor kategorisinde değil, gereksiz ve ölçülebilir bir kimlik riski kategorisindedir.
	Microsoft’un Verdiği Temel Mesajlar
	Microsoft, NTLM bağımlılığını bir anda değil, aşamalı şekilde azaltmayı hedeflemektedir. Bugün görünen ana yönelim şöyledir:
	NTLMv1 kapatma çalışması yalnızca teknik bir sıkılaştırma değil, aynı zamanda çeşitli regülasyon ve uyumlulukların da gereksinimidir:
	Kurumlar genelde NTLMv1’i GPO ile kolaylıkla kapatabilmektedir; ancak zor olan kısım, hangi legacy bağımlılıklarda erişim problemi oluşabileceğini önceden tespit etmektir.


	Bir sonraki aşamada Search & Reports sayfasına gidilerek, güvensiz GPO'ların hangi bilgisayarlara uygulandığı tespit edilir. Bu tespiti yapabilmek adına aşağıdaki adımlar uygulanarak gerekli sorgu yazılır.
	a. Bir sonraki aşamada Search & Reports sayfasına gidilerek, güvensiz GPO'ların hangi bilgisayarlara uygulandığı tespit edilir. Bu tespiti yapabilmek adına aşağıdaki adımlar uygulanarak gerekli sorgu yazılır.
	b. Ardından +Rule alanına tıklanır ve açılan Select Your Option ekranından FSName filtresi seçilir. Ardından Like veya Equal operatörü seçilerek zafiyetli olarak tespit edilen GPO adı yazılır.
	c. Sonraki adımda **Relation** alanına (Add new relation and node) tıklanır ve ilişki türü olarak **Apply_GPO** seçilir. Bu seçim ile belirlenen GPO’ların hangi varlıklara uygulandığı ilişki bazlı olarak sorguya dahil edilir.
	d. Sağ tarafta bulunan Node alanına tıklanır. Ardından üst bölümde yer alan Entity Type listesinden Computer seçilir ve Run butonuna tıklanarak sorgu çalıştırılır. Bu sayede sorgu, zafiyetli GPO’ların uygulandığı hedef sistemleri bilgisayar bazında gösterecek şekilde tamamlanır.
	e. Bu sorgu yapısı sayesinde, LmCompatibilityLevel değerini güvensiz olarak uygulayan (NTLMv1 Protokolüne İzin Veren) GPO’ların bu ayarı hangi bilgisayarlara uyguladığı net biçimde görüntülenebilir. Ayrıca Export fonksiyonu üzerinden ilgili liste Excel formatında elde edilebilir.
	GPO Audit modülü içerisinde sadece LmCompatibilityLevel ayarının durumunu kontrol eden bir Baseline oluşturulur. Ardından RSOP Audit sayfasına gidilerek bu Baseline ile tüm bilgisayarlar üzerinde karşılaştırma yapılarak güvensiz konfigürasyon barındıran bilgisayarlar tespit edilebilir. Ayrıca bu arayüz üzerinden güvensiz konfigürasyonun hangi Group Policy objesinden kaynaklandığı da görülebilmektedir.
	a. GPO Audit modülü altındaki Custom Baselines sayfasına gidilir. New Baseline butonuna tıklanır, yeni oluşturulacak baseline'a bir isim (NTLMv1 Discovery) verilir. OS alanı bu senaryoda önemsiz olduğundan Other seçilir. Süreci kolaylaştırmak adına Baseline Template olarak Forestall - FSBaseline General v1 seçilir. Save butonuna tıklanarak yeni baseline oluşturulur.
	b. Custom Baselines sayfasından oluşturulan yeni baseline'a tıklanarak detay sayfasına gidilir. Öncelikle tabloda gösterilen satır sayısı arttırılır, en sol sütunda bulunan tümünü seç kutucuğu işaretlenir. Ardından sadece LmCompatibilityLevel ayarı için kutucuktaki işaret kaldırılır. Sağ üst kısımda bulunan Bulk Actions üzerinden Delete seçeneği seçilir ve Apply butonuna tıklanır. Bu işlemden sonra ilgili baseline sadece LmCompatibilityLevel ayarını kontrol edecektir.
	c. LmCompatibilityLevel ayarı ve 1 veya 2 olarak tanımlanmış bilgisayarları tespit edebilmek için, ilgili satırda en sağdaki üç noktaya ardından da Edit butonuna tıklanır. Açılan sayfada Compare Type değeri Regex olarak seçilir, Value alanına ise ^[^12]$ regex değeri girilir. Save butonuna tıklanarak ayar kayıt edilir. Regex kısmına farklı değerler girilerek farklı kontroller de gerçekleştirilebilir.
	d. Karşılaştırma işlemini yapmak için RSOP Comparison sayfasına gidilir. Sağ üst kısımdaki Baseline seçeneğinden yeni oluşturan baseline seçilir. Baseline seçildiği anda kontrol otomatikman gerçekleştirilir ve oluşturulan baselinea uyumlu olmayan bilgisayarların Uncompatible sütunu 1 olarak görülebilmektedir.
	e. Detayları görmek için istenilen bir bilgisayar detayına tıklanır. Sağ üst kısımda kırmızı olarak işaretlenen Uncompatible filtresine tıklanır, bu filtre sonucunda LmCompatibilityLevel değerinin nasıl konfigüre edildiği GPO Value sütununda, hangi GPO tarafından bu bilgisayara ulaştığı ise Winning GPO sütununda görülebilmektedir.
	Farklı Kaynaklar ile NTLMv1 Trafiğinin Tespit Edilmesi
	Event log'lara ek olarak, ağ seviyesinde de NTLMv1 trafiği tespit edilebilmektedir. Bu yöntem özellikle log toplanamayan legacy sistemler veya SIEM kapsamı dışındaki ağ segmentleri için kritik önem taşımaktadır.
	Wireshark veya benzer bir ürün ile ağ üzerindeki NTLMSSP paketleri analiz edilebilir:
	Filtre: ntlmssp.messagetype == 0x00000003 (AUTHENTICATE_MESSAGE)
	NTLMSSP paketinde NtlmV1Response alanının varlığı NTLMv1 kullanımını göstermektedir.
	NtlmV2Response alanı ise NTLM versiyonunu belirtmektedir.
	NDR (Network Detection and Response) Çözümleri: Kurumsal ortamlarda ağ trafiğini sürekli izleyen NDR çözümleri NTLM sürüm tespitini otomatik olarak yapabilir.
	Bu araçlar:
	NTLMv1 kullanımını gerçek zamanlı olarak tespit etmekte ve alarm üretebilmektedir.
	Hangi istemcinin hangi sunucuya NTLMv1 ile kimlik doğrulaması yaptığını görselleştirebilmektedir.
	Event log toplanamayan sistemlerdeki NTLM trafiğini de yakalayabilmektedir.
	Bahsedilen mekanizmalar üzerinden tespit süreci başlatıldıktan sonra belli bir süre (örn 1 Ay) analiz devam ettirilmelidir. Bu süre içerisinde NTLMv1 trafiği üreten sunucular, uygulamalar, cihazlar ve bu istemcilerin neden NTLMv1 trafiği ürettiği tespit edilmelidir.

	Remediation
	Discovery ardından adım adım bağımlıkların gerekli yollarla (Örn, sürüm güncelleme, kaynak kodda değişiklik, konfigürasyon değişikliği vb) kaldırılması gerekmektedir.
	NTLMv1 bağımlılıkları çoğu zaman Windows dışı sistemlerde veya eski Microsoft servislerinde bulunur. Aşağıda bağımlılıklara dair bazı örnekler verilmiştir. Windows dışı sistemler:
	NAS cihazları (Synology, QNAP vb.)
	Yazıcı ve MFP cihazları (scan-to-folder, SMTP relay)
	Legacy uygulamalar
	Linux / Samba sistemleri (eski Samba sürümleri varsayılan olarak NTLMv1 kullanabilir)
	Microsoft servisleri ve uygulamalar:
	Servis
	NTLMv1 Risk Alanı
	SQL Server
	Eski sürümlerde (2008 ve öncesi) veya Named Pipes üzerinden bağlantılarda NTLM fallback

	IIS
	Windows Authentication modülü ile çalışan eski web uygulamaları
	Exchange
	OWA, ActiveSync, Autodiscover — özellikle eski CAS sunucularında

	SCCM/MECM
	Client push installation ve site-to-site iletişiminde NTLM kullanımı
	Print Services
	Point and Print sürücü yüklemelerinde NTLMv1 fallback

	ADFS
	Intranet authentication senaryolarında NTLM kullanımı

	DFS
	DFS referral ve namespace erişiminde NTLM fallback
	Önemli Not: Eğer ortamda NTLMv1 kullanması gereken sunucu ve sistemler varsa bunlar da dokümante edilmeli ve exclusion sürecine tabi tutulmalıdır. Fakat bu sistemler DC sunucularına erişiyorsa, NTLMv1 kapatma süreci tamamlanamayacaktır. Bu nedenle, böyle bir durumla karşılaşıldığı anda ilgili sistemler için farklı senaryolar üretilmeli ve DC'ye erişim ihtiyacı bir şekilde ortadan kaldırılmalıdır.


	Enforcement
	Bu adımda NTLMv1 bağımlılıkları kaldırılan sistemler için gerekli konfigürasyon değişiklikleri adım adım uygulanmalıdır.
	Domain Controller üzerinde NTLMv1’i doğrudan engellemek bazı uygulama ve servislerde kimlik doğrulama sorunlarına neden olabilir. Bu nedenle değişiklikler istemci, sunucu ve Domain Controller sırasıyla dikkatli ve kademeli şekilde uygulanmalıdır.
	Kritik Uyarı — Hesap Kilitleme Riski: DC LmCompatibilityLevel = 5 olarak yapılandırıldığında, NTLMv1 ile gelen istekler hatalı parola girişimi olarak değerlendirilmektedir. İstemci tarafındaki yeniden deneme davranışı nedeniyle bu durum hızlı hesap kilitlenmelerine yol açmaktadır. Microsoft’un testlerinde, tek bir NTLMv1 SMB bağlantısının 46 başarısız oturum açma denemesi ürettiği gözlemlenmiştir. Bu nedenle DC’lerde Level 5 uygulanması, tüm istemcilerin Level 3 veya üstüne geçirilmesinden sonra yapılmalıdır.
	NTLMv1 devre dışı bırakma sürecinde doğru uygulama sırası:
	İstemcilerin NTLMv2 kullanacak şekilde yapılandırılması (LmCompatibilityLevel = 3)
	Sunucuların NTLMv1 kabul etmesinin engellenmesi (LmCompatibilityLevel = 5)
	Domain Controller tarafında tam engelleme uygulanması (LmCompatibilityLevel = 5)
	İstemcilerin NTLMv1 kabul etmesinin engellenmesi (LmCompatibilityLevel = 5)
	NTLMv1 devre dışı bırakma işleminin Group Policy (GPO) üzerinden aşağıdaki şekilde yapılması önerilmektedir.
	İstemcilere uygulanan ve güvensiz konfigürasyon barındıran (LmCompatibilityLevel 3'ten küçük) Group Policy objeleri bulunuyorsa, bu objeler üzerinde aşağıdaki işlemler gerçekleştirilir.
	Grup İlkesi Yönetim Konsolu (GPMC) yönetici ayrıcalıklarıyla açılır.
	Computer Configuration > Policies > Windows Settings > Security Settings > Local Policies > Security Options > Network Security: LAN Manager Authentication Level politikası detayları açılır.
	Send NTLMv2 response only politikası ayarlanır.
	Güncellenen GPO ilgili istemcilere uygulanır

	Bu ayar uygulandıktan sonra belli bir süre de daha analiz yapılması gerekmektedir. Bu analiz süresi sonucunda herhangi bir erişim kesintisi yaşanmadığı takdirde bu ayarlar diğer istemcilere genişletilir.
	Tüm istemcilere ilgili uygulama yapıldıktan sonra aynı ayar sunuculara LmCompatibilityLevel = 5 şeklinde uygulanır, yine belli bir süre analiz yapıldıktan sonra herhangi bir erişim problemi olmazsa Domain Controller sunucularında da LmCompatibilityLevel = 5 olarak konfigüre edilir.
	GPO ile yönetilmeyen, Microsoft Intune veya diğer MDM çözümleriyle yönetilen cihazlar için LmCompatibilityLevel aşağıdaki yöntemlerle yapılandırılabilir:

	Settings Catalog (Önerilen):
	Intune yönetim merkezinde Devices > Configuration > Create > New Policy yolu izlenir.
	Platform olarak Windows 10 and later, profil tipi olarak Settings Catalog seçilir ve Create edilir.
	Network Security LAN Manager Authentication Level ayarı tespit edilir.
	Değeri Send NTLMv2 response only. Refuse LM & NTLM olarak ayarlanır ve diğer adımlar Next diyerek tamamlanır.

	Custom OMA-URI: Alternatif olarak, custom profil ile doğrudan registry ayarı uygulanabilir:
	Intune yönetim merkezinde Devices > Configuration > Create > New Policy yolu izlenir.
	Platform olarak Windows 10 and later, profil tipi olarak Template ve ardından Custom seçilir.
	Configuration Settings adımında Add Row yolu izlenir. Çıkan ekranda aşağıdaki değerler girilir. Doğrudan registry ayarı uygulanmış olur.
	Name: LmCompatibilityLevel
	OMA-URI: ./Device/Vendor/MSFT/Policy/Config/LocalPoliciesSecurityOptions/NetworkSecurity_LANManagerAuthenticationLevel
	Veri tipi: Integer
	Değer: 5
	Hybrid Azure AD Join / Entra ID Join Senaryoları: Cloud-managed cihazlar Kerberos için DC erişimine ihtiyaç duymaktadır. VPN veya Always On VPN olmadan çalışan uzak cihazlarda Kerberos kullanılamayacağı için NTLM fallback yaşanabilmektedir. Bu durumda IAKerb veya cloud trust yapılandırması değerlendirilmelidir.
	Rollback Planı

	Monitoring
	Enforcement süreci de tamamlandıktan sonra daha önce oluşturulan kurallar ile izleme süreci devam ettirilmelidir. Bu sayede NTLMv1 kullanmaya çalışan farklı bir sistem tespit edilebilir veya NTLMv1 denemesi yapan saldırganlar ortaya çıkarılabilir.

	Uygulama Kontrol Listesi
	NTLMv1 kapatma sürecinin eksiksiz takibi için aşağıdaki kontrol listesi kullanılabilir:
	Audit Fazı:
	4624 logları tüm sunucu ve endpoint'lerden toplanıyor mu?
	Restrict NTLM audit politikaları etkinleştirildi mi? (8001-8004 Event ID'leri)
	NTLMv1 kullanan kullanıcılar, servis hesapları ve sistemler tespit edildi mi?
	Cross-forest / trust üzerinden gelen NTLM trafiği analiz edildi mi?
	Kerberos fallback nedenleri (eksik SPN, duplicate SPN, IP erişimi) araştırıldı mi?

	Remediation Fazı:
	NTLMv1 kullanan uygulamalar güncellendi veya alternatifle değiştirildi mi?
	Üçüncü taraf cihazlar (NAS, yazıcı, Linux/Samba) NTLMv2 desteğine geçirildi mi?
	SPN sorunları giderildi mi?
	Geçirilemeyen sistemler için istisna kaydı oluşturuldu mu?

	Enforcement Fazı:
	Rollback planı hazır ve test edilmiş durumda mı?
	İstemcilerde LmCompatibilityLevel = 3 (veya üstü) uygulandı mı?
	Sunucularda LmCompatibilityLevel = 5 uygulandı mı?
	DC'lerde LmCompatibilityLevel = 5 uygulandı mı?
	İstemcilerde LmCompatibilityLevel = 5 uygulandı mı?
	Intune/MDM ile yönetilen cihazlar yapılandırıldı mı?
	Credential Guard etkinleştirildi mi?

	Monitoring Fazı:
	SIEM'de sürekli izleme dashboard'u oluşturuldu mu?
	Enforcement sonrası 4624 loglarında NTLMv1 trafiği sıfırlandı mı?
	Eski GPO'ların modern sistemleri downgrade etmediği doğrulandı mı?


	Faz 3 — Pilot Enforcement (Hafta 15-18)
	Görev
	Sorumlu
	Süre
	Pilot OU/grup seçimi (düşük riskli sunucu ve istemci grubu)
	AD Ekibi
	15. hafta
	Pilot grupta istemcilere LmCompatibilityLevel = 3 uygulanması
	AD Ekibi
	15. hafta
	Pilot grupta sunuculara LmCompatibilityLevel = 5 uygulanması
	AD Ekibi
	16. hafta
	1 hafta izleme — 4624 logları ve kullanıcı geri bildirimleri
	Güvenlik Ekibi
	16-17. hafta
	Sorun varsa remediation, yoksa genişletme onayı
	Tüm Ekipler
	17-18. hafta

	Faz 4 — Üretim Geneli Enforcement (Hafta 19-24)
	Görev
	Sorumlu
	Süre
	Tüm istemcilere LmCompatibilityLevel = 3 uygulanması (dalga dalga)
	AD Ekibi
	19-20. hafta
	Tüm üye sunuculara LmCompatibilityLevel = 5 uygulanması (dalga dalga)
	AD Ekibi
	20-21. hafta
	DC'lere LmCompatibilityLevel = 5 uygulanması
	AD Ekibi
	22. hafta
	Tüm istemcilere LmCompatibilityLevel = 5 uygulanması (dalga dalga)
	AD Ekibi
	22. hafta
	Intune / MDM ile yönetilen cihazların yapılandırılması
	Endpoint Ekibi
	19-21. hafta
	Credential Guard etkinleştirilmesi (destekleyen sistemlerde)
	Güvenlik Ekibi
	20-22. hafta
	Her dalga sonrası izleme ve eskalasyon
	Güvenlik Ekibi
	Sürekli

	Faz 5 — Stabilizasyon ve Sürekli İzleme (Hafta 25+)
	Görev
	Sorumlu
	Süre
	SIEM'de kalıcı NTLMv1 monitoring dashboard'u oluşturulması
	SIEM Ekibi
	25. hafta
	Haftalık NTLMv1 kullanım raporu otomasyonu
	Güvenlik Ekibi
	25. hafta
	İstisna listesinin ilk periyodik gözden geçirmesi
	Güvenlik Ekibi
	25-26. hafta
	Proje kapanış raporu ve lessons learned dokümantasyonu
	Proje Yöneticisi
	26. hafta
	Not: Bu zaman planı bir referans çerçevesidir. Küçük ortamlarda kısaltılabilirken, büyük ve karmaşık ortamlarda doğal olarak uzayabilmektedir. Kritik olan, her fazın bir önceki fazın çıktılarına dayanması ve hiçbir fazın atlanmamasıdır.

	Make identity risk visible across every identity - and actionable.

